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Z wielkim zainteresowaniem wybralismy
sie do Szwaijcarii na zaproszenie Kudelski
Group, wiasciciela systemu dostepu Nagra-
vision. Dotarli$my do siedziby spétki w matej
miejscowosci Cheseaux pod Lozanng, do
tak poufnych i zastrzezonych miejsc, gdzie
produkowane sa karty kodowe m.in. dla Cy-
frowego Polsatu i Cyfry+, a takze testowane
sq ...pirackie odbiorniki i dekodery, by onli-
ne przeciwdziata¢ piractwu. Przedstawiciele
redakcji SAT Kuriera odwiedzili tajny pokdj,
gdzie sprawdzane i zmieniane sg klucze we-
dtug ustalonych z nadawcami schematow.

Firma Kudelski, zatozona przez Polaka,
emigranta z Warszawy, powstata w Szwaj-
carii w 1951 roku. Na poczatku dziatalnosci
mata firma zajmowata sie profesjonalnym
sprzetem audio i odnosita w tej dziedzinie
spore sukcesy - otrzymata nawet nagrode
Oskara za nagrania audio. Dzisiaj jednak
sprzet audio to jedynie 2-3 proc. dziatal-
nosci. Aktualnie sprzet audio to duma wia-
Sciciela spotki - Andre Kudelskiego, ktory
przejat firme od swojego ojca. Dzi$ firma
zatrudnia ponad 2600 pracownikow z kilko-
ma oddziatami na catym Swiecie, wigkszo$¢
jednak jest zatrudnionych w Szwajcarii. Fir-
ma w matym Cheseaux ma kilka pokaznych
budynkow i jest jednym z wiekszych praco-
dawcow w okolicy. Spoétka jest notowana na
szwajcarskiej gietdzie.

Waznym etapem w rozwoju firmy byto za-
projektowanie oprogramowania i produkcja
kart dla Swiatowego przemystu narciarskiego.
Mozna smiato powiedzie¢, ze wigkszo$¢ kar-
netdw narciarskich oraz bramek przepusto-
wych przy wyciagach narciarskich zaréwno
w Szwajcarii jak i na catym $wiecie korzysta
z oprogramowania i kart wyprodukowanych
przez Kudelski Group. Spétka jest takze po-
tentatem w dziedzinie kart parkingowych
- jest trzecia, najwigksza firma na rynku
$wiatowym. Na catym $wiecie jest ponad 4,5
tys. zainstalowanych systemoéw wyproduko-
wanych przez Kudelski Group.

Byto oczywiste, dla firmy z doswiadczenia-
mi w dziedzinie tworzenia systeméw kodowa-
nia telewizji analogowej, iz kolejnym etapem
w rozwoju bedzie wejscie na tak lukratywny
rynek, jakim jest dziat kart dostepu warunko-
wego dla cyfrowej pay-tv. Dzisiaj jest to jeden
z najwazniejszych i rozwojowych dziatéw fir-
my. Najwazniejszym elementem jest spét-

ka-cérka NagraCard, gdzie sg produkowane
karty i wgrywany do uktadéw numer seryjny.
NagraCard to najbardziej strzezony
oddziat firmy. Wejscie na teren, gdzie pro-
dukowane s karty kodowe
jest mozliwy na podstawie
specjalnych przepustek, z
przejsciem przez specjalne
jednoosobowe drzwi, ktére
dopiero po zamknigciu sie
za upowaznionym pracowni-
kiem pozwalajg na przejscie
dalej. Nam pozwolono wejs¢
drzwiami ...towarowymi. W
pomieszczeniach pracuja
maszyny-prasy, ktére zostaty
zaprojektowane i wyproduko-
wane wytgcznie dla Nagra-
Card. Maszyny réwnoczes$nie
wklejaja chipy, programuja je
(numerujg) oraz oznaczajg
kazda karte kodem kresko-
wym. Kolorowe nadruki za-
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projektowane dla okreslonego nadawcy wyko-
nywane sg przez firme nalezacg do Kudelski
Group - Nagra ID. Wgrywanie oprogramowa-
nia trwa od 10s do 1 minuty w zaleznosci od
oprogramowania. W pomieszczeniu jest kilka
maszyn, specjalnie dostosowanych do uzy-
wanych przez NagraCard chipéw. Automaty
pozwalajg na szybkie zwiekszenie produk-
cji kart specjalnie pod zwigkszone potrzeby
danego operatora. Dziennie, pracujac na
dwie zmiany 10 os6b produkuje 100.000 do
200.000 kart - miesigcznie 1,8mln, rocznie
35-40min kart kodowych. Jest tu wyrazna
tendencja wzrostowa spowodowana wymiang,
kart Nagravision przez pakiety ptatnej telewizji
na catym Swiecie. Réwnolegle rosnie liczba
nowych abonentéw - tgcznie wynika z tego,
ze NagraCard ma co produkowaé, a maszyny
produkujace karty prawie nie stojg bezczyn-
nie. Podczas naszej wizyty akurat na tasmie
byty karty dla jednego z kablowych operato-
réow w Korei Pid, a na pétkach lezaty resztki
kart Cyfrowego Polsatu.

W budynku NagraCard jest réwniez po-
mieszczenie, gdzie lutuje sie chipy w spe-
cjalng tasme, ktora potem jest umieszczana
na ptycie gtéwnej odbiornika, ten z kolei jest
zaprojektowany tak, aby odbiera¢ kanaty ko-
dowane okreslonego pakietu bez
karty. Przygotowanie takich ukta-
doéw jest bardziej pracochtonne,
dlatego tez ilos¢ tak przygotowa-
nych uktadéw jest znacznie mniej-
sza niz kart kodowych.

Aby przeciwdziata¢ piractwu,
dla kazdego kontrahenta, Nagra
przygotowata inny uktad, inaczej
lutowany i inaczej zabezpieczony.
Uktady dostarcza trzech wybra-
nych i sprawdzonych producen-
téw.

Ze wzgledu na zabawe w kotka
i myszke, czyli walke z piractwem
- jak to okreslajg pracownicy, su-
gerowany okres pracy kart ko-
dowych Nagravision to 2-3 lata,
cho¢ sg pakiety, ktére wciaz pra-
cujg na kartach starej generacji i
nie majg problemu z piractwem, a
co za tym idzie, nie muszg wymie-
nia¢ kart. Aktualnie proces wymia-
ny kart dotyczy obu polskich plat-
form - Cyfry+ (Seca MediaGuard +
Nagravision) i Cyfrowego Polsatu
na tzw. Nagravision 3 (centrala w
Cheseaux twierdzi, ze nie istniejg
zadne karty N3 oraz, ze to tylko
okre$lenie medialne dla odréz-
nienia starych kart i nowych, ale
réznice miedzy poszczegdlnymi operatorami
sg bardzo duze). Obie polskie platformy otrzy-
maly juz zamowione ilosci kart kodowych - za-
wsze mogaq je jeszcze zamowic.
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Kolejnym waznym dziatem spotki jest Se-
curity, gdzie 24h/dobe pracuje facznie 50
oso6b. Dziat ten $cisle wspotpracuje z opera-
torami i pomaga im w walce z piractwem. In-
zynierowie sprawdzajg na biezaco czy karty
kodowe i dedykowane moduty Nagravision
dla poszczegolnych operatoréw poprawnie
wspotpracujg ze wszystkimi dostepnymi na
danym rynku odbiornikami Cl. Kolejnym za-
daniem tego dziatu to kontrola internetowych
stron hakerskich, ktore publikujg klucze oraz
zmiana kluczy w takim czasie i w taki sposéb,
aby jak najbardziej utrudni¢ pirackie oglada-
nie.

Srednio liczac nonstop testowanych jest
blisko 200 réznych pirackich odbiornikéw
i dekoderéw platform obstugiwanych przez
Nagre - widzieliSmy sterty tuneréw, w tym Dre-
amboxy, Azboxy, Fergusony/DSR i inne tune-
ry z tzw. edukacyjnym oprogramowaniem.
Czesto zmiana kluczy ma miejsce w $rodku
ciekawego filmu lub w potowie waznego me-
czu tak, aby zniecheci¢ potencjalnych widzéw
do pirackiego ogladania i niejako zmusi¢ ich
do wykupienia legalnego abonamentu. Na-
ocznie widzielismy grafik z planem zmiany
kluczy dla pakietow Cyfrowy Polsat i Digi TV
podczas meczow Euro 2008 - nic nie dziato
sie tu przypadkiem. Nie nalezy sie dziwi¢, ze
piracki rynek w sieci jest precyzyjnie kontro-
lowany przez mtody zespét ludzi pracujacych
dla Nagravision - to w sieci tkwi problem pi-
ractwa.

Nowe klucze sg wysytane do kart abo-
nenckich z pewnym wyprzedzeniem. Dopiero
po upewnieniu sig, iz nowe klucze dotarty do
wszystkich aktywnych abonentéw nastepuje
zmiana. Mozliwos¢ zmiany kluczy majg takze
operatorzy, np. Cyfrowy Polsat i moga to robi¢
sami, ale zwykle takie dziatania sg potaczo-
ne, skoordynowane z witascicielem systemu
dostepu warunkowego, czyli Nagravision. Aby
sie uwiarygodni¢ w 100% inzynierowie Na-
gravision pokazowo zmienili klucze jednego z
pakietéw na zywo przy nas i pokazali jeszcze,
jak reaguja pirackie tunery. Wiekszos$¢ z nich
zawiesita sie lub szukata w kotko kluczy w tzw.
automacie. Takie automaty w pirackim sofcie
tatwo jest oszuka¢, przez czeste zmiany tam
i spowrotem, a takze przy koordynacji reakcji
dla pakietow.

Kudelski Group obstuguje na calym
swiecie ponad 120 klientow - operatoréw
satelitarnych, kablowych, naziemnych, IPTV i
ostatnio takze komérkowych. Firma ma 39%
udziatu w Swiatowym rynku pfatnej telewizji
satelitarnej, 21% udzialu w $wiatowym rynku
kablowym, natomiast udziat w rynku europej-
skim to az 73%. Az 19% $wiatowego rynku

IPTV oraz 60% $wiatowego rynku ptatnej te-
lewizji naziemnej jest obstugiwana przez sys-
tem Nagravision.

Najwieksi klienci Nagravision wsrod ope-
ratoréw kablowych to UPC (Holandia i inne
kraje, w tym Polska), Virgin Media (UK), KDG
(Niemcy), UnityMedia (Niemcy) i wielu in-
nych.

Jednym z wazniejszych rynkéw dla Nagra-
vision jest zabezpieczanie tresci satelitarnych
pakietéw cyfrowych DTH. Firma obstuguje az
39% $wiatowego rynku DTH. Najwieksi klien-
ci Kudelski Group na tym rynku to potezna
amerykanska platforma Dish Network w USA,
a takze Astro oraz Echostar. Europa to takze
wazni operatorzy dla Nagravision - francuski i
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polski Canal+, francuska platforma CanalSat,
niemiecka platforma Premiere, hiszpanska
Digital+, srodkowoeuropejska platforma Digi
TV oraz dwie najwieksze, polskie platformy
satelitarne Cyfrowy Polsat oraz Cyfra+. Z
kart Nagravision facznie korzysta w Polsce
ponad 3,4 min abonentéw tych platform. Z
tego tytutu Nagravision rozwaza utworzenie
w Polsce matego oddzialu wspomagajacego
dziatania polskich operatoréw DTH.

Naziemna telewizja cyfrowa to réwnie waz-
na czesc¢ dziatalnosci firmy, ktora jest obecna
w tych krajach europejskich, ktére wprowa-
dzity ptatne serwisy w multipleksach DVB-T.
Dotyczy to przede wszystkim Wielkiej Brytanii
- Setanta Sport (pakiet nadajacy rozgrywki
Premier League) oraz TopUp TV, Canal+ we
Francji i Mediaset Premium we Wioszech
(ptatne transmisje meczoéw pitki noznej Serie
A).

Nagravision to nie tylko same karty, ale
takze cze$¢ pro-
dukgji modutéw
Cl w ramach fir-
my SmarDTV.
Juz teraz trwaja
przygotowania
do produkcji mo-
dutéw nowej generacji Cl+, nazywanych
SmarCAM+, ktére pozwolg na petng kontrole
dostepu uzytkownika takze do ustug VOD i in-
nych w telewizorze z gniazdem Cl. Serwisow
VOD na zwyktym module CI nie mozna byto
kontrolowa¢, wiec moduty Cl nie zawsze byly
powszechnie stosowane przez platformy w
Nagravision. Moduty Cl+ to przyszios¢, po-
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dobnie jak nowej generacji karty kodowe z
wyswietlaczem (!), ktére zamierza produko-
wac spoétka NagraCard. WidzieliSmy prototyp
takiej karty - Display Card i kto by pomyslat,
ze na plastikowej karcie mozna wklei¢ wy-
Swietlacz!

Nagravision mocniej niz dotychczas za-
anagazowata sie w medialne wzmocnienie
swojej pozycji na rynku pay-tv, bo zauwazono,
ze konkurencja catkiem bezczelnie promuje
sie metodami, ktére nie do konca uznawane
sg za przyzwoite. Doszto do tego, ze prawie
udowodniono, ze system Nagravision jest wa-
dliwy, a piractwo tego systemu jest powszech-
ne, co nie jest prawda. Okazuje sig, ze istnieje
cienka granica miedzy dziatalnoscig legalna,
a nielegalng - tatwo o tym zapomnie¢, nawet
firmie bedacej po tzw. jasnej stronie, ktdéra ko-
rzysta z niedozwolonych ustug. W przypadku
Nagravision wszystko jest jasne i pouktadane
- nie ma opcji upadku spofki, tylko dlatego, ze
jej system dostepu pay-tv jest szkalowany i
niszczony w Internecie. Piractwo telewizyjne
byto i bedzie - tego nie uda sie unikna¢ lub
zlikwidowaé, bo ktos tego chce. Jedli ktos tego
nie rozumie, to tak jakby nie pojmowat idei
wolnego rynku. Kto jest gora - Nagravision czy
piraci - nie o to nawet chodzi, bo grunt, ze in-
tensywnie rozwija sie rynek pay-tv, a piraci to
tylko ludzie uzaleznieni od tego rozwoju - bez
kodowanej telewizji nie istnieliby wcale.
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